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一种基于云—管—端的移动互联网恶意程序管控方案研究
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摘 要：为应对恶意程序给移动互联网安全带来的严峻挑战，提出了一种基于“云—管—端”模式的移动互联

网恶意程序监测和管控方案，包括：建设云计算支撑平台，以实现手机恶意程序的集中分析、研判、策略分发与

管理，在移动互联网网络侧实现手机恶意程序的监控和封堵，在终端侧实现手机恶意程序的查杀，从而构建安

全、和谐、绿色的移动互联网环境。
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Abstract： In order to solve the increasingly serious security issues caused by malwares in mobile internet， a

“cloud-pipeline-terminal” model was proposed to implement detection and killing of mobile internet malwares. The

proposed model composes of a cloud computing platform to support the analysis and measurement of the malwares

and to implement strategy distribution and management of the system， a monitoring and intercepting system on the

side of mobile communication pipelines and a terminal security application to check and kill the malwares. The

purpose is to build a safe and harmonious mobile internet environment.
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1 引言

随着全球化和信息化的发展，移动互联网在传统互联

网环境下得到了迅速发展和提升，移动互联网 [1]的发展进

入高速行驶的快车道。 2012 年 7 月 19 日，中国互联网络

信息中心 （CNNIC）在北京发布 《第 30 次中国互联网络发

展状况统计报告》（以下简称《报告》）[2]。 《报告》显示，截至

2012 年 6 月底，中国网民数量达到 5.38 亿，增长速度更加

趋于平稳；其中最引人注目的是 ，移动智能终端网民规模

达到 3.88 亿，首次超越台式电脑成为第一大上网终端。 移

动智能终端的广泛使用，使其安全问题日益凸显。 瞻博网

络全球威胁监控中心的数据显示，2009-2011 年， 针对智

能手机的恶意软件数量增长了 250%，对我国经济、社会发

展带来了潜在威胁 [3]。因此，移动互联网恶意程序的检测和

查杀成为安全防护技术研究的主要方向。

2 安全威胁与需求

移动互联网恶意程序按照行为特征可分为 3 类：资费

损失类、隐私窃取类以及功能损坏类。

资费损失类安全事件主要有两种形式：一种是恶意扣

费， 另一种是资费消耗。 恶意扣费类通过订购 SP 服务实

现；资费消耗类则通过短信、彩信、上网流量实现。 恶意订
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购 SP 服务的扣费方式是一种主要的资费损失渠道，SP 通

过这种方式可以赚取巨额利润。 还有很多终端则直接内置

恶意吸费软件， 通过恶意代码从底层调用各类通信方式，

包括发送短信、彩信、拨打声讯台和发起网络连接实现资

费的消耗，如“手机骷髅”和“僵尸”病毒等。

隐私窃取类恶意软件在用户不知情的情况下读取用

户隐私数据，包括电话本、短信和位置信息等，然后在后台

启动数据连接或通过短信将相关信息发回给指定的手机、

网站服务器；还有一些恶意软件可以在用户打电话时在后

台启动电话录音，通过数据连接回传信息 ，或直接在打电

话时启动三方通话，第三方的发话器静音 ，达到窃听用户

通话的目的。

功能损坏类恶意软件通常利用手机操作系统的漏洞，

有的会破坏手机硬件，有的会破坏系统软件。

以上是移动互联网恶意程序的具体表现形式，为达到

检测和查杀的最终目的，本文对恶意软件的植入方式进行

分析并分类如下。

· 伪装成正常软件通过应用商店植入。 恶意攻击者通

过反编译直接得到源代码，将恶意代码插入正常的

应用软件中，然后重新编译发布。 许多恶意代码嵌

入时下非常热门和流行的应用软件中，通过论坛和

非官方的应用商店进行大范围传播。

· 固件植入。 “越狱”后的手机由于没有权限限制，用

户可以进行“刷机”操作。 大多数用户“刷”的是经过

修改、美化的第三方 Android 系统固件，恶意软件可

能随着第三方 Android 系统固件植入用户的手机

中。 通过固件植入的恶意软件伪装成系统程序，隐

蔽性更好，更不容易被用户察觉。

· 系统漏洞植入。同 PC 一样，智能终端的系统漏洞也

可以被攻击者利用。 攻击者可以通过系统漏洞在终

端安装恶意程序窃取用户隐私或破坏用户数据。

· 手工植入。对于具有间谍软件性质的监控类软件，多

是通过社会工程学等手段，手工植入用户手机中，如

前文提到的家长控制工具 “Kidlogger”，还有臭名昭

著的“X 卧底”，早期版本也是运用手工植入的方式。

· 捆绑植入。 应用软件安装包中包含原始的、不会被

压缩的资源文件，攻击者将恶意软件直接捆绑到普

通软件中 ，普通软件安装后 ，恶意软件安装包被释

放，然后安装到用户手机中。 如“绿色家园”应用软

件安装包中的木马 ，正常应用程序安装后 ，会释放

出一个名为 Testnew.Apk 的木马子包， 这个子包会

自动安装到用户手机上，实施恶意行为。

· 诱骗下载。 诱骗用户主动下载恶意软件的方式比较

多，有的是通过给用户发送带有恶意软件下载链接

的短信、彩信，并附上诱惑性的说明文字，诱导用户

点击下载 ；或者打着热门应用软件的名号 ，欺骗用

户，导致用户下载恶意软件；或者利用二维码，用户

使用手机中的二维码识别软件扫描后得到恶意软

件下载地址。

· 已安装恶意软件后台下载。 有些恶意软件内部含有

“下载器”，安装后还能在后台源源不断地下载其他

恶意软件到用户的手机中。

对于运营商，移动互联网恶意程序造成不知情订购投

诉事件频发、网络和业务质量缺乏安全保障 ，导致用户满

意度指标面临挑战，影响企业形象和声誉 ，需要建立有效

可行的移动互联网恶意程序管控方案。

现有的移动互联网恶意程序查杀软件主要实现终端

操作系统的木马病毒查杀 、 恶意行为监控以及隐私保护

等。 基于以上分析可知，恶意程序不仅局限于在智能终端

上实现恶意行为，需要实现一套终端查杀 、传输管道侧监

控和封堵以及云端分析处理的恶意程序管控方案，从而更

加完整、有效地实现针对移动互联网恶意程序的安全控制

和防护。

3 移动互联网云管端恶意程序查杀管控

方案

本文提出一种基于“云—管—端”的移动互联网恶意程

序管控技术方案，需要分别建设云计算支撑平台、管道侧监

控与封堵系统、终端侧查杀软件形成“云—管—端”多级架

构，从而在多者之间形成联动，完成移动互联网恶意程序检

测和查杀的功能闭环。 方案的具体架构如图 1 所示。

3.1 方案网络结构

“云—管—端” 恶意程序管控方案的网络结构如图 2

所示。云资源实现恶意程序的集中分析、研判、策略分发和

管理；管道侧实现恶意程序的实时监测和封堵 ；终端侧实

现恶意程序的确认和查杀。

3.2 云计算支撑平台

鉴于智能终端在计算和存储能力方面的局限性，恶意

程序分析和研判操作会对智能终端的便携性、易用性带来

挑战，从而影响用户体验 ，因此需要建立国家和运营商两
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级云计算支撑平台，实现手机恶意程序的集中分析、研判、

策略分发与管理， 实现恶意程序样本等安全资源的共享，

构建“云—管—端”一体的移动互联网安全防护体系。

云计算支撑平台实现移动互联网恶意程序的云计算

组网、云计算资源池管理、云计算资源存储等 ；同时 ，与管

道侧和终端侧联动，实现移动互联网恶意程序的集中研判

和分析。 此外，平台还需要实现移动互联网恶意程序的检

测和封堵策略的制定、移动互联网恶意程序的监测和封堵

策略的全网下发以及病毒库的更新和维护。 支撑平台主要

由管理平台、特征库和智能扫描引擎组成。

3.2.1 云端管理平台

支持平台的主要模块为云管理平台，实现云平台的任

务分配、调度和监督，主要包含以下模块。

· 实时监测管理： 实时获取手机病毒监测代理事件，

汇总前端上报的检测日志记录并消重、入库。

· 病毒事件趋势统计：提供检测日志记录的阶段性统

计 、病毒类型分类 、传播来源分布／分类 、恶意地址

访问记录等统计分析报告。

· 疑似样本分析： 汇总前端上报的疑似样本并入库；

完成疑似样本的相关统计工作 ； 汇总前端工作信

息，监测前端的工作状态；提供病毒列表；跟踪新发

现病毒的增长趋势。

· 提供相关配置 ：提供检测策略管理操作 、配置策略

管理操作以及黑白名单地址管理操作 ， 并向前端

分发 。

· 接收病毒库更新 ：提供病毒特征库更新 ，预留接收

其他平台提交的特征信息 、病毒信息的接口 ；提供

特征库管理操作。

3.2.2 云端特征库

平台建设的目的为建立一套完善的云平台特征库，从

而更有效地实现恶意程序的检测和监控。 如图 3 所示，特

征库主要实现以下功能。

· 贡献样本 ：运营商 、安全厂商和科研机构通过 Web

方式上报病毒样本。

· 样本审核：样本审核者可对病毒样本进行基本信息

的查看和修改、样本体下载和样本审核。

图 1 “云—管—端”恶意程序管控方案架构

图 2 “云—管—端”恶意程序查杀网络结构
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· 特征码分析： 分析者下载已经审核通过的样本，分

析完成后，上报病毒特征码。

· 特征码审核：审核者下载样本和特征码或者只根据

特征码，进行特征码验证和审核。

· 样本基本信息查询：查看正式入库的样本信息。

· 特征码信息查询：查看正式入库的特征码信息。

· 样本审核状态管理：查看样本审核过程中的状态信

息，如备注、审核状态，不可以下载样本。

· 特征码审核状态管理：查看特征码审核过程中的状

态信息，如备注、审核状态，可以修改特征码的审核

状态。

· 特征码文件版本查询 ： 查看特征码文件的版本信

息，显示出每个版本的＜样本编号，特征码编号＞。

· 样本被下载情况查询 ：输入样本名 ，查出能下载该

样本的贡献者的列表。

· 统计报表管理：用来显示指定时间内“正式入库”的

样本及特征码的趋势图以及指定时间内样本审核

状态的饼图。

3.2.3 云端智能扫描引擎

云端智能扫描引擎为支撑平台的核心模块，利用特征

码扫描、API 扫描以及动态沙箱技术， 实现对已知和未知

恶意程序的检测以及恶意程序的行为分析等功能。

（1）手机恶意程序特征码扫描引擎

手机恶意程序特征扫描引擎主要利用特征码扫描技

术，以手机文件特征检测手机病毒。 文件特征扫描的核心

原理是对手机文件格式解包后的每个文件进行 16 进制的

快速特征定位。 扫描过程中搭配恶意程序特征码序列数据

库，通过动态匹配库中的恶意程序特征码，达到检测恶意

程序的目的。

（2）未知手机恶意程序扫描引擎

未知手机恶意程序扫描引擎主要采用手机终端软件

文件静态 API 扫描技术。通过对不同平台的手机文件格式

分别进行解析提取病毒常调用的危险函数序号，或者通过

病毒分析人员的整理归纳出一个常见的病毒调用恶意函

数的特征库，在扫描程序运行过程中通过比对特征库的方

式发现手机病毒的恶意行为。

（3）动态沙箱建设

动态沙箱的本质是利用软件的环境模拟真实终端硬

件环境运行目标程序。

Android 动态沙箱通过结合 Android 自身 SDK 接口在

图 3 云端特征库交互流程
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不影响目标程序运行的前提下，对目标程序的运行行为进

行跟踪和记录，并结合病毒特定恶意行为特征进行综合分

析，从代码、文件、网络 3 个方面进行恶意行为总结 ，实现

病毒恶意行为的全功能研判。

J2ME 动态沙箱主要建立在以 Java 为核心的平台之

上，通过 Java 自身的成熟模拟器环境和特定接口 ，结合自

身总结的一些病毒特定恶意行为特征，主要监控恶意程序

的文件行为、网络套接字行为、联网行为、加密联网行为和

短信收发等行为。

（4）手机恶意程序爬虫系统

手机终端软件网络爬虫系统建设主要包含：URL 管理

与处理模块、数据下载模块、数据解析模块、数据识别提取

模块。

3.3 管道侧监控与封堵系统

移动互联网恶意程序需要发送恶意订购消息到非法

SP 实现恶意订购、 上传隐私信息到攻击者的服务器等，或

者下载和更新恶意程序组件等， 因此需要在移动互联网通

信管道（Gn 口）部署恶意程序安全检测和封堵平台，实现移

动互联网恶意流量的监测和各类恶意程序的监控及封堵。

3.3.1 主要功能

移动通信管道侧的管控主要实现的功能如下：

· 在移动互联网管道的 Gn 口部署恶意程序检测和封

堵系统 ，通过实时深度 DPI 技术 ，还原网络数据和

行为，识别恶意程序并定位受感染的用户号码；

· 将恶意程序事件及疑似事件提交至云计算支撑平

台，进行集中分析、研判和管理；

· 云计算支撑平台将确认的恶意程序下发给管道侧

检测和封堵系统，实现全网恶意程序的封堵。

3.3.2 部署方案

管道侧监控与封堵系统网络结构如图 4 所示，系统部

署于核心网内，主要提供如下两方面功能。

· 管道侧监控 ：通过对 Gn／PI 流量分光 ，实时采集分

组域流量通过对流量特征和关键字的监测，发现移

动互联网恶意事件。

· 管道侧封堵 ： 通过流控设备以及与现网其他网元

（如短信网关 、垃圾短监控系统 ）的联动 ，主动封堵

恶意行为的传播。

3.3.3 功能实体

基于管道侧的网络系统结构和组网原则，需要采用分

布式部署方式实现流量的采集和检测。 分布式部署通过恶

意软件检测代理和疑似样本及行为信息汇聚代理两个功

能实体实现。

（1）恶意软件检测代理

主要实现对已知恶意软件的检测和检测记录信息的

上报，主要功能如下：接收云管理平台下发的特征库、配置

策略，与管理平台保持同步；对 Gn 口分光数据流量进行还

原，获得网络日志和样本文件 ；发现终端用户连接恶意软

件主控 URL 的网络事件， 汇总相关网络日志上报给管理

平台； 利用本地的非恶意软件文件样本 MD5 特征库对样

本文件进行过滤， 去除不可能是恶意软件的文件样本；利

用本地恶意软件特征库对样本文件进行恶意软件特征匹

配，检测恶意软件传播事件上报管理平台 ；将经过以上两

类特征匹配检测之后剩余的疑似恶意软件样本及其相关

网络日志上报给疑似样本及行为信息汇聚代理进行汇总

去重处理。

（2）疑似样本及行为信息汇聚代理

主要实现对疑似恶意软件行为信息的汇聚、疑似恶意

行为日志的筛选和上报；支持对用户连接恶意软件的主控

URL 和下载 URL 的网络日志的检测， 汇总后上报给管理

平台； 接收 Gn 口数据分析系统、Gi 口不良信息监测系统

和恶意软件检测代理 3 种接口数据；接收管理平台下发的

配置策略、疑似恶意软件网络行为筛选规则 、已入库未研

判疑似样本 MD5 特征库、全网恶意软件下载 URL 库、全网

恶意软件主控 URL 库的更新，与管理平台保持同步；对得

到的数据进行汇总和去重操作；对于恶意软件检测代理上

报的疑似恶意软件样本文件及其相关的网络日志，进行过

滤后上报给管理平台。

3.4 终端侧查杀软件

终端侧查杀软件实现智能手机用户信息的安全存储、

访问控制、软件恶意行为检测、异常数据流量监测等功能，

并通过手机终端安装方式保护智能手机终端上的个人信

息安全。 同时，终端侧查杀软件需要与网络侧和云计算支图 4 管道侧监控与封堵系统网络结构
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撑平台实现联动，为“云—管—端”一体化安全防护服务体

系提供必要的支撑。

终端侧恶意程序查杀软件界面如图 5 所示，软件功能

结构设计如下。

· 手机体检： 检查当前手机的防护及手机运行状态，

为用户提出优化建议。

· 病毒查杀 ：对用户手机进行杀毒扫描 ，并对用户手

机进行监控，保护用户手机安全。

· 主动防御 ：主动拦截手机系统的敏感权限 ，阻止软

件窃取用户隐私。

· 流量监控： 监控用户手机上网时的流量使用情况，

包括 2G／3G 和 Wi-Fi 所使用的流量。

· 隐私保护：对用户手机上的程序或文件进行加密处

理，保护用户隐私。

· 程序保护：对用户手机上的应用程序进行加密。

· 手机防盗 ：手机丢失后 ，用来保护手机上数据信息

的安全，防止数据信息被他人窃取。

· 系统设置：系统设置界面。

· 安全信息推送： 实时获取最新的安全防护信息，了

解安全防护动态及趋势 ，丰富安防知识 ，加强安防

意识。

4 方案验证

本文提出的基于 “云—管—端 ”的移动互联网恶意程

序管控方案在某运营商进行试点 ，表 1、表 2 分别显示了

试点当月管控方案部署后，检测和查杀的活跃病毒 top 10、

恶意扣费病毒 top 10。 试点结果证明 ，本文提出的 “云—

管—端”管控方案可以完整 、高效地检测和查杀移动互联

网恶意程序。

5 结束语

本文提出的技术方案可以实现手机恶意程序的集中

分析、研判、策略分发与管理，在移动互联网网络侧实现手

机恶意程序的监控和封堵，在终端侧实现手机恶意程序的

图 5 终端侧恶意程序查杀软件

表 1 活跃病毒 top 10

序号 病毒名称（中文） 病毒名称（英文） 属性主分类
感染

用户数

1 伪视频病毒变种 Video.B 恶意扣费 4 271

2 疯狂短信 Smswish.A 隐私窃取 3 763

3 泄密超短裙病毒

变种

Skirtup.b 隐私窃取 3 387

4 XVCI 病毒变种 XVCI.B 隐私窃取 3 119

5 系统设置吸费王 Smart.A 资费消耗 2 998

6 JazzMusic 病毒 JazzMusic.A 隐私窃取 2 792

7 FakeS60App 病毒 Fakes60App.a 恶意扣费 2 395

8 伪 OVI 客户端

病毒

OVIClient.A 隐私窃取 2 336

9 毒媒手机木马 Dumusicplay.b 远程控制 2 204

10 伪视频病毒 Video.A 隐私窃取 2 194

序号 病毒名称（中文） 病毒名称（英文） 属性主分类

1 伪视频病毒变种 Video.b 恶意扣费

2 系统设置吸费王 Smart.a 资费消耗

3 FakeS60App 病毒 FakeS60App.a 恶意扣费

4 实习护士木马 nurse.a 恶意扣费

5 Gangstar 恶意扣费病毒 Gangstar.b 恶意扣费

6 扣费歪歪变种 sbyy.b 恶意扣费

7 伪安全杀毒病毒变种 SoftBox.d 恶意扣费

8 kfun 木马 kfun.a 恶意扣费

9 实习护士木马变种 Nurse.b 恶意扣费

10 柠檬听扣费木马 lemon.a 恶意扣费

表 2 恶意扣费病毒 top 10

（下转第 167 页）
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查杀。 本技术方案实施后，将为移动通信网络提供优质的

风险评估、 安全防护符合性评测和安全咨询等专业服务，

在保障移动通信网络的安全稳定运行、人民群众安全通信

和减少国家经济损失方面具有重要意义。
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· 位置通道（cursor channel），指示设备的位置、可视性

和光标形状；

· 音频播放通道（playback channel），指示来自服务器

待由客户端播放的音频；

· 音频捕捉频道（record channel），指示客户端捕捉的

音频。

7 结束语

SPICE 协议实现了通用接口的定义，可以直接对接口

进行调用，而将平台相关的实现置于对等目录中。 编程过

程中，较容易实现屏幕绘图和通道信息的传输。 SPICE 协

议已经显现了 6 个通道的定义，基本满足云桌面远程连接

和桌面展现的需求， 而且新通道的定义也较容易实现，经

过后期开发，也能实现应用程序数据的传输。

目前笔者已经实现基于 SPICE 协议的云桌面原型系

统开发，实现的功能包括多终端统一接入 、云桌面用户和

桌面管理以及自服务门户，具体介绍如下。

· 多终端接入功能，包括支持 PC、瘦终端、Android 终

端、iOS 终端接入云桌面。

· 云桌面用户管理功能，包括用户创建、编辑、分组等 。

· 桌面管理功能，包括桌面的创建 、修改 、克隆 、删除

和分配等。

· 自服务门户，用户可以通过自服务门户提交性能扩

容申请，包括对云桌面进行启动、关闭、重启等。

该云桌面原型系统在公司内部进行了一年左右的试

点，效果较好，平台未出现性能问题和功能故障。

总的来看，基于 SPICE 开源协议，在功能上，能实现行

业内优秀的云桌面产品的功能。 开源 SPICE 协议的云桌面

将是未来云桌面领域的一匹“黑马”，为国内云桌面产品的

应用推广推波助澜。
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